      QUY TRÌNH BẢO TRÌ MÁY TÍNH 
Điều 1. Lập kế hoạch bảo trì thiết bị CNTT
1. Cá nhân phụ trách có trách nhiệm tự xây dựng kế hoạch bảo trì và tổ chức bảo trì thiết bị CNTT cho khách hàng. Kế hoạch bảo trì phải được lãnh đạo, đơn vị được bảo trì phê duyệt.

2. Trung tâm CNTT chịu trách nhiệm lập kế hoạch bảo trì đối với các hệ thống CNTT lớn, quan trọng và các thiết bị chuyên dụng.
3. Thời gian có hiệu lực của kế hoạch bảo trì thiết bị CNTT do Đơn vị lập phải được chỉ rõ trong kế hoạch. Kế hoạch bảo trì tiếp theo có hiệu lực sau khi kế hoạch trước đó kết thúc.

4. Khi lập kế hoạch bảo trì thiết bị CNTT, phải đảm bảo mỗi thiết bị CNTT được bảo trì tối thiểu 03 tháng/lần.
Điều 2. Quy trình thực hiện bảo trì thiết bị

Căn cứ trên kế hoạch bảo trì đã được phê duyệt, các đơn vị thực hiện bảo trì thực hiện theo các bước sau đây:

1. Bước 1: Thống nhất phương án bảo trì:


Cán bộ kỹ thuật thống nhất phương án bảo trì với khách hàng để sắp xếp lịch bảo trì cụ thể cho các phòng/ban. Người sử dụng thiết bị đăng ký thời điểm cụ thể với trưởng bộ phận để tránh làm ngưng trệ hoạt động bình thường của đơn vị. Riêng các thiết bị mạng, các máy chủ phải tiến hành lần lượt, từng thiết bị vào thời gian nghỉ của mạng hoặc thời gian thấp điểm (đối với hệ thống mạng hoạt động liên tục 24/24) để không làm ngưng trệ hoạt động bình thường của hệ thống.

2. Bước 2: Tổ chức họp giao ban kỹ thuật thông qua kế hoạch thực hiện chi tiết giữa các bên liên quan:


Thành phần cuộc họp gồm: cán bộ bảo trì, cán bộ kỹ thuật và người sử dụng/quản lý; các bên cùng thảo luận, thống nhất về tình trạng hoạt động của máy móc, thiết bị để lập kế hoạch thực hiện chi tiết. 

3. Bước 3: Thay thế mã khóa bảo mật:


Đối với các máy móc, thiết bị CNTT có chứa mã khóa bảo mật (Password), người sử dụng/quản lý thiết bị phải thay thế bằng mã khóa bảo mật tạm thời; thực hiện việc lưu trữ cấu hình và các dữ liệu quan trọng đề phòng việc mất dữ liệu trong quá trình bảo trì.
4. Bước 4: Thực hiện công việc bảo trì:


Trong thời gian thực hiện công việc bảo trì, cán bộ bảo trì phải tuân theo các bước:

a) Kiểm tra tình trạng hoạt động của thiết bị;

b) Kiểm tra cấu hình thiết bị, tốc độ đường truyền thông;

c) Làm vệ sinh công nghiệp;

d) Phát hiện, kiến nghị và sửa chữa thay thế các thiết bị hư hỏng hoặc hết thời gian sử dụng;

e) Lên kế hoạch sửa chữa, nâng cấp, điều chuyển, thanh lý thiết bị.

Trong quá trình bảo trì thiết bị, nếu có sự cố phát sinh phải thay thế các thiết bị, linh kiện hỏng; cán bộ bảo trì thực hiện bàn giao các thiết bị, linh kiện hỏng, những linh kiện phụ tùng thay thế và tình trạng kỹ thuật hiện tại của thiết bị cho cán bộ kỹ thuật thực hiện giám sát bảo trì sau khi đã khắc phục được sự cố.
5. Bước 5: Kiểm tra, nghiệm thu:

Sau khi hoàn thành công việc bảo trì, các bên liên quan tổ chức vận hành để nghiệm thu tình trạng hoạt động của từng loại thiết bị và cả hệ thống, kiểm tra các tiêu chuẩn về vệ sinh công nghiệp và ký các văn bản liên quan đến công tác bảo trì (biên bản bảo trì, đánh giá kết quả bảo trì...).

6. Bước 6: Kết thúc bảo trì:

Cán bộ kỹ thuật phải tổ chức, kiểm tra, giám sát công việc bảo trì, phối hợp với người sử dụng/quản lý hoàn trả các mã khóa bảo mật về tình trạng ban đầu và đảm bảo các thiết bị CNTT ở trạng thái sẵn sàng đưa vào sử dụng.

CHI TIẾT BẢO TRÌ VÀ BẢO DƯỠNG THIẾT BỊ TIN HỌC

I. Công tác chuẩn bị:

· Chổi lông các loại: có độ rộng khoảng 1cm, 3cm và các dài trên 25cm.

· Khăn sạch (Khăn bông mềm, khăn sạch).

· Máy hút bụi, thổi bụi nhỏ.

· Một số hóa chất tẩy rửa: cồn, kem CANA, nước lau kính...

· Tô vít 2 cạnh, 4 cạnh, hoa khế, kìm... các cỡ.

· Đồng hồ vạn năng.
· Vòng tĩnh điện.
II. Thời gian bảo trì:

1. Bảo trì Định kỳ hàng tháng, hàng quý hoặc 06 tháng/lần: tiến hành định kỳ theo quý hoặc 06 tháng/lần do các cán bộ kỹ thuật tiến hành hoặc do các Kỹ thuật viên của tổ chức thực hiện bảo trì tiến hành dưới sự giám sát của cán bộ kỹ thuật của BIDV để đảm bảo an toàn, bảo mật dữ liệu.
III. Hướng dẫn chi tiết bảo trì thiết bị CNTT (cán bộ kỹ thuật có chuyên môn thực hiện)
A – Máy tính PC - Laptop
1. Đối với CPU:

a)  Vệ sinh công nghiệp:

· Kiểm tra tình trạng hoạt động của máy PC.

· Ngắt máy tính ra khỏi mạng điện.

· Tháo các loại dây cắm nối vào máy tính. Tháo rời vỏ máy.

· Dùng chổi lông, máy hút bụi để làm vệ sinh bên trong máy.

· Ngắt các loại dây cáp điện và dây cáp thông tin ra khỏi từng bản mạch điện tử và cụm thiết bị. Dùng tô vít tháo các vít chốt giữ, vít giữ rồi đưa từng cụm thiết bị ra ngoài (card mạng, card màn hình, card âm thanh, ổ đĩa mềm, ổ Cd-rom, ổ cứng, cụm nguồn ...).

· Dùng chổi và máy hút bụi làm vệ sinh sạch sẽ cho từng cụm thiết bị, từng bảng mạch (chú ý: tuyệt đối không để các chất tẩy rửa dính vào mạch điện tử). Tháo 4 vít nhỏ trên nắp  khối nguồn, làm vệ sinh sạch sẽ trên mạch điện tử và trên quạt. Kiểm tra xem có cần cho thêm dầu nhớt cho quạt không?...

· Lần lượt lắp lại các cụm thiết bị vào trong khung máy theo thứ tự (chú ý: khi lắp các cụm thiết bị có sự tiếp nối với nhau thì phải xác định cho đúng, thao tác chính xác, dứt khoát. Tránh trường hợp làm gãy hỏng các đầu tiếp nối hay sau khi lắp xong mà chỗ tiếp nối vẫn bị lỏng lẻo, chập chờn. Khi lắp dây điện nguồn cung cấp cho mạch phải hết sức lưu ý chiều dây không sẽ gây ra cháy mạch chính hoặc cháy nguồn.). Sắp xếp gọn gàng các dây nối tín hiệu, dây nguồn. Tránh không để các dây cáp bị căng, tỳ hay bẻ gập, gây hỏng hóc.

· Kiểm tra nguồn điện, các đầu dây cáp nguồn.

· Cắm tất cả các đầu dây. Cho máy chạy thử. Kiểm tra chức năng của card màn hình, card mạng, card âm thanh... Nếu máy hoạt động bình thường thì tắt máy chuẩn bị đóng vỏ. Nếu máy có lỗi thì phải kiểm tra ngay xem lỗi phát sinh từ đâu? tìm cách khắc phục ngay cho tới khi hết lỗi (ví dụ: kiểm tra lại điểm tiếp nối của các mạch in phía trong vỏ máy v.v...).

· Ngắt máy ra khỏi mạng điện. Đóng vỏ máy lại.

· Dùng các chất tẩy rửa để làm vệ sinh sạch sẽ toàn bộ bên ngoài vỏ máy.

· Cắm lại các đầu dây nối và bật cho thiết bị trở lại hoạt động.

· Dùng các đĩa/bằng chuyên dùng lau đầu từ/mắt đọc để làm vệ sinh bên trong ổ đĩa mềm, ổ CD-rom, ổ Tape... 

2.  Đối với màn hình:

· Tắt và ngắt điện ra khỏi màn hình. Tháo cáp dữ liệu ra khỏi Case máy tính.

· Dùng chổi lông, máy hút bụi các chất tẩy rửa để làm vệ sinh bên ngoài vỏ máy. Vệ sinh thật sạch các lỗ thoáng ở xung quanh màn hình để đảm bảo màn hình có độ tản nhiệt tốt nhất khi đưa vào sử dụng. Dùng khăn bông mềm (hoặc bông) sạch lau màn hình.

· Kiểm tra lại hai đầu dây điện và cáp thông tin xem có bị đứt, bị côn trùng cắn để có biện pháp khắc phục ngay. Kiểm tra các đầu kim của cáp thông tin xem có cong, gãy?...

· Cắm màn hình cho hoạt động trở lại. Chỉnh lại các chế độ điều khiển hình ảnh màn hình.

3.  Đối với bàn phím:

· Tháo dây của bàn phím ra khỏi máy tính.

· Dốc ngược bàn phím xuống và vỗ nhẹ vào mặt sau của bàn phím để các bụi bẩn, rác lọt vào khe bàn phím thoát ra ngoài.

· Dùng chổi lông, máy hút bụi các chất tẩy rửa để làm vệ sinh sạch sẽ bên ngoài bàn phím.

· Kiểm tra dây nối với máy tính xem có bị xây xước hay bị tỳ, kéo... để không gây ảnh hưởng đến chất lượng thông tin từ bàn phím phát ra.

4. Đối với chuột:

· Tháo dây của bàn chuột ra khỏi máy tính.

· Ngửa chuột lên. Xoay để tháo nắp chắn bi. Lau sạch bẩn đang két bám vào 03 con lăn tỳ với bi, lau bi và đóng nắp. Với chuột quang, lau sạch các chân kê chuột tiếp xúc với mặt bàn.

· Dùng chổi lông, chất tẩy rửa để làm vệ sinh sạch sẽ bên ngoài của chuột.

· Kiểm tra dây nối chuột với máy tính xem có bị xây xước hay bị tỳ, kéo... để không gây ảnh hưởng đến chất lượng thông tin từ chuột phát ra.
B – Máy chủ server

1. Vệ sinh công nghiệp:

· Kiểm tra tình trạng hoạt động của chủ máy dự phòng. Lưu trữ tất cả các dữ liệu quan trọng, cần thiết ra máy chủ dự phòng.

· Ngắt máy chủ ra khỏi mạng điện.

· Dùng chổi lông và máy hút bụi để làm vệ sinh toàn bộ bên ngoài máy.

· Tháo các dây cắm nối vào máy chủ. Tháo rời vỏ máy.

· Dùng chổi lông và máy hút bụi để làm vệ sinh sơ bộ bên trong máy.

· Đánh dấu các ổ cứng theo thứ tự. Tháo các ổ cứng ra khỏi khe cắm. Làm vệ sinh sạch sẽ.

· Ngắt các loại dây cắm điện và dây cáp thông tin ra khỏi từng bảng mạch điện tử. Dùng tô vít tháo các vít chốt giữ rồi đưa từng cụm thiết bị ra ngoài (card mạng, card raid, ổ CD, DVD- ROM, ổ tape, cụm ổ cứng, cụm nguồn...). 

· Dùng chổi và máy hút bụi làm vệ sinh sạch sẽ cho từng cụm thiết bị, từng bảng mạch (chú ý: tuyệt đối không để các chất tẩy rửa dính vào mạch điện tử).

· Lần lượt lắp lại các cụm thiết bị vào trong khung máy theo thứ tự (chú ý: khi lắp các cụm thiết bị có sự tiếp nối với nhau thì phải xác định cho đúng, thao tác chính xác, dứt khoát. Tránh trường hợp làm gãy hỏng các đầu tiếp nối hay sau khi lắp xong mà chỗ tiếp nối vẫn bị lỏng lẻo, chập chờn). Sắp xếp gọn gàng các dây nói tín hiệu, dây nguồn. Tránh không để các dây cáp bị căng, tỳ hay bẻ gập, gây hỏng hóc.

· Kiểm tra nguồn điện, các đầu dây cáp nguồn.

· Cắm tất cả các đầu dây. Cho máy chủ chạy thử.

· Nếu máy hoạt động bình thường thì tắt máy chuẩn bị đóng vỏ. Nếu máy có lỗi thì phải kiểm tra ngay xem lỗi phát sinh từ đâu? tìm cách khắc phục ngay cho tới khi hết lỗi (ví dụ: kiểm tra lại điểm tiếp nối của các mạch điện tử phía trong máy ...).

· Ngắt máy tính chủ ra khỏi mạng điện. Đóng lại các vỏ máy.

· Dùng các chất tẩy rửa để làm vệ sinh sạch sẽ toàn bộ bên ngoài vỏ máy chủ. 

· Cắm lại các đầu dây nối và bật cho thiết bị trở lại hoạt động.

· Đưa các đĩa lau đầu từ, mắt đọc chuyên dùng vào lau cho ổ đĩa mềm, ổ CD, DVD-ROM, ổ Tape ...

2. Đối với màn hình, bàn phím, chuột (làm tương tự theo hướng dẫn ở phần bảo trì máy tính PC.)
C- Thiết bị ngoại vi

1.  Máy in:

· Tháo cáp điện và cáp dữ liệu ra khỏi máy in.

· Mở nắp máy, nhấc băng mực (hộp mực) ra khỏi lòng máy.

· Cho máy hút bụi vào hút hết các mảnh giấy nhỏ sót lại phía bên trong của máy ( khi máy in kim in bằng giấy đục lỗ).

· Vệ sinh, bảo dưỡng hệ thống cơ khí bên trong vỏ máy.

· Tra dầu bảo dưỡng đầu kim máy in.

· Dùng khăn sạch và các chất tẩy rửa làm vệ sinh sạch sẽ bên ngoài vỏ máy.

· Kiểm tra lại nguồn điện, cáp điện và cáp thông tin của máy. 

2. Máy Scan:

· Tháo cáp điện và cáp dữ liệu ra khỏi máy quét.

· Dùng khăn sạch và các chất tẩy rửa làm vệ sinh sạch sẽ bên ngoài vỏ máy.

· Dùng khăn bông mềm (hoặc bông) sạch vệ sinh, bảo dưỡng hệ thống quang học của máy.

· Kiểm tra lại nguồn điện, cáp điện và cáp thông tin của máy.

D – Thiết bị mạng và bảo mật

1.  Đối với các thiết bị mạng và bảo mật, mã hóa (Hub, Switch, ...):

· Ngắt thiết bị điện ra khỏi mạng điện.

· Để nguyên trạng các đầu dây cáp, lấy chổi lông quét bớt bụi bám quanh đầu dây và điểm kết nối trên thiết bị.

· Tháo các đầu dây nối vào thiết bị.

· Tháo thiết bị ra khỏi tủ rack.

· Dùng chổi quét sạch bụi bẩn ở bên ngoài vỏ máy, dùng chổi nhỏ lùa vào làm vệ sinh từng khe cắm dây mạng, các lỗ thoáng của quạt ở phía sau hoặc bên dưới. 

· Dùng máy hút bụi để hút sạch bụi phía bên trong khe thoáng của quạt.

· Dùng các chất tẩy rửa để làm vệ sinh bên ngoài thiết bị.

· Kiểm tra nguồn điện, các đầu dây cáp nguồn.

· Cắm thiết bị lên chạy thử. Lắng nghe các tiếng động phát ra để xác định, phán đoán lỗi nếu có ( ví dụ: quạt bị khô dầu-> kêu to) .

· Nếu máy chạy êm, ngắt điện và lắp lại thiết bị vào tủ rack.

· Cắm trả các đầu dây mạng vào thiết bị.

2.  Đối với hệ thống cáp:

· Sắp xếp, bố trí lại các đầu cắm của dây mạng vào thiết bị chuyển mạch cho gọn gàng, dễ kiểm soát (có thể phân chia lại vị trí các đầu cắm: như theo phòng hay theo chức năng...).

· Kiểm tra những đoạn dây cáp đi ngoài trời, nhất là những đoạn không có ống nhựa bảo vệ xem có bị côn trùng cắn, chịu tác động nhiều của các lực bên ngoài (lực kéo, tỳ, đè...).
E - UPS

1.  Đối với UPS online, offline

· Kiểm tra cân chỉnh các điện áp DC, điện áp và tần số điện ra

· Kiểm tra cân chỉnh các mạch điều khiển, bộ xử lý và các mạch cảnh báo, các khối chỉnh lưu, nghịch lưu

· Kiểm tra sự hoạt động của các Thyristor, Diode, biến áp, bộ lọc… đảm bảo hoạt động theo các thông số đã thiết kế

· Kiểm tra sự hoạt động tổng thể bao gồm cả giả lập mất điện vào khi có tải hoặc không có tải

· Kiểm tra hoạt động các Battery ở các chế độ xả, sạc

F- Máy in 
Kiểm tra tổng thể trước khi làm bảo trì

· Kiểm tra xem dòng máy thuộc Serial nào.
· Quan sát xem máy kết nối với máy tính bằng đường USB, Paralell, Serial hoặc PrintNet.

· In cấu hình chuẩn trước khi thực hiện bất cứ một thao tác bảo dưỡng.
·  Tiến hành các thao tác bảo trì.

· Làm các biên bản đánh dấu việc cân chỉnh phần cơ cấu nào để theo dõi trạng thái lần bảo trì sau.

